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| Préambule

L'utilisation des scripts Apicrypt sous Linux avec KMail permet de
décrypter de fagon automatique les courriers médicaux apicryptés par
l'intermédiaire d’un filtre de type "pipe throught".
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Il Installation de KMail

Dans le menu d'ubuntu, cliquez sur "Ajouter/supprimer.."

-(3 Applications Raccourci

[i__x Accessoires s

}4) Bureautique »
4 .

/* Graphisme »

W&, Internet »

vk Jeux »

w Son et vidéo »

@. Ajouter/supprimer...
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Une fenétre va s'ouvrir vous permettant d'installer les logiciels disponibles pour linux.

™ AjouLer/supprimer desiapplications ) [ 34
Q Tout Afficher : [Applications prises en charge + | Rechercher: [ j’J
E& Accessories o - A
- Application ~  Popularité

5/ Educati .
@ Heation 0 «’ Abiword Word Processor * % % K =
Eﬂ Games “~ AbiWord Word Processor
A ) Adblock Plus extension for Firefox
= Graphics IRAEP Advertisement blocking extension *
.
Q) Internet ~» Adept Manager
— . U " Gestion des logiciels disponibles et installés * kK k
l.w Office | -
— — i) Snlitaira AiclaRint ‘4

s Other

”l AbiWord Word Processor

Traitement de texte WYSIWYG basé sur GTK2 et GNOME2 L K4

Abiword est la premiére application d'une suite bureautique libre compléte. Le code
‘5> System Tools source originel inclut la prise en charge des plates-formes Win32, BeOS, QNX ainsi que GTK
+ sur Unix,

Ce paquet contient I'exécutable d'Abiword compilé avec GTK2/GNOME2.

/ Programming

] sound & Video

@ Universal Access

l OAgnuler ]

Dans le champ "Recherche", tapez "Kmail". Cochez la case "KMail - Mail Client" et
cliquez sur "Appliquer les changements"

[ AjouLer/supprimerdestapplications =y
q Tout Afficher : [Applications prises en charge = ] Rechercher : [kmail j]
@ Accessories o s
- Application Popularité
i Education ‘

. KMail
[+t Games © ~ Mail Client %k Kk ‘
4 . £ Kontact

-I: Graphlcs O = Personal Information Manager %k kK

™
Q} Internet £ Kontact -

o

Lﬁ Office D ' personal Information Manager * * * *

o N KSin \%
a5 Other
= - .

/ Programming \_J‘:‘ KMail

KDE Email client & 4%

KMail is a fully-featured email client that fits nicely into the KDE desktop. It has features
o) System Tools such as support for IMAP, POP3, multiple accounts, mail filtering and sorting, PGP/GnuPG
privacy, and inline attachments.

You need to install kdepim-kio-plugins if you want to use IMAP or mbox files, andjor
kdebase-kio-plugins if you want to use POP3.

This package is part of KDE, and a component of the KDE PIM module. See the 'kde' and
'kdepim' packages for more information.

Homepage: http://kmail kde.org/

] sound & video

@ Universal Access

[ °Agnuler ] [ Appliquer les changements

Document APICEM 5



Une nouvelle application a été installée

Pour lancer une application nouvellement installée, faites
un double clic dessus.

Y KMail
\ Mail Client

Ajouter/Supprimer plus d'applications

Fermer

-

Kmail est installé.

lll Installation des clefs et scripts Apicrypt

Tout d’abord il faut créer dans le dossier utilisateur le répertoire "apicrypt".
Mettre dans ce répertoire "apicrypt" les dossier "Clefs" et les scripts (scriptKmail,

apicrypt, etc...).

NB Attention a bien respecter la casse lors de la création de ces répertoires :
"apicrypt" est en minuscules et "Clefs" avec la premiére lettre en majuscule.

Fichier Edition Affichage Allera Signets Aide

e .
Précédent Haut
7 i] o apicem | apicrypt ‘Clefs
Raccourcis ¥ a
g apicem -
& Bureau apicrypt

 Systeme de fichiers

— Lecteur de disquett: -
2 Serveurs réseaux Documents
& Corbeille

& Documents =
& Musique Musique
«d Images

i Vidéos

9 éléments, espace libre : 5,5 Gio

- apicem =Navigateur defichiers

-
-

Dossier personnel Poste de travail

Actualiser

& 100% @ |Voir entant quicones 3

= -
Apimail Bureau
= -
Images Modéles
Public Vidéos

- apicrypt =Navigateur de fichiers
Eichier Edtion Affichage Aller & Signets Aide
@ .®

Précédent Haut

Ef j g apicem ‘ apicrypt ‘ Clefs
Raccourcis ~ a2

-
“g apicem
{

B Bureau clefs
= Systéme de fichiers @

— Lecteur de disquett:

apiuncrypt

2 Serveurs réseaux
& Corbeille

«i Documents

i Musique

& Images

& vidéos

6 éléments, espace libre : 5.5 Gio

= -
Dossier personnel Poste de travail

& 100% & |Voir entant quicones

Actualiser

apicrypt apicryptp)
&
4 ®
apiuncryptpj scriptKmail
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Vérifiez que les permissions du dossier "Apicrypt" soient comme ci-dessous (clic
droit sur le dossier "Apicrypt" puis "Propriétés").

Proprietes desApicrypt

Général Emblémes| Permissions |Ouvrir avec l Notes ] Partagerl

Propriétaire : apicem

4»
—

Accés au dossier : [Création et suppression des fichiers

4

Acceés au fichier : ‘

Groupe : |apicem %

Acceés au dossier : ‘Accés aux fichiers

4»

4
—

Acceés au fichier : [

Autres

4»

Accés au dossier : ‘Accés aux fichiers

4»
—

Acceés au fichier : [

Exécution : [5) Autoriser |'exécution du fichier comme un programme

Contexte SELinux : inconnu

Dernier changement : inconnu

[Appliquer les permissions aux fichiers inclus

e Aide B Fermer
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IV Création d'un raccourci Kmail

Si KMail n'est pas dans la liste des applications, nous allons créer un raccourci sur le
bureau. Pour cela, faites un clic droit sur le bureau puis cliquez sur "Créer un
lanceur". Remplissez la fenétre comme ci-dessous et terminez par "Valider".

- Creerunanceur 3
N Type : [Application = ]
w Nom : [KMaiI ]
Commande : [Kmai|| ] [Earcourir...]
]

Commentaire : [

Qﬂ Valider

O

V Configuration de Kmail

- Lancez Kmail a partir du raccourci bureau.

. Kmail el

Welcome

Welcome to KMail

It seems you have started KMail for the first time. You can
use this wizard to setup your mail accounts. Just enter the
connection data that you received from your email provider
into the following pages.

_Next> | | Cancel
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Account Type

Choisissez le type de compte.

Select what kind of account you would like to create

Local mailbox

IMAP

Maildir mailbox

Disconnected IMAP

popP3

Help |

..................................

< Back Next >

Cancel

- Entrez les informations du compte de messagerie.

Account Information

Real name:

E-mail address:

Organization:

apicem

aurelien.support@intermedic.org
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Entrez l'identifiant de messagerie "Login name" ainsi que le mot de passe du
compte de messagerie "Password".

Login Information

Login name: |aurelien.support

Password: |©9000000000

< Back l | Next > Cancel
| S
- Renseignez les paramétres du serveur de messagerie.
L Kmail =)
Server Information
Incoming server: pop.intermedic.org
| | Use secure connection (SSL)
QOutgoing server: smtp.intermedic.org
| | Use secure connection (SSL)
| Use local delivery
< Back ’ [ Finish ] ‘ Cancel
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Le compte de messagerie est maintenant configuré :

A

File Edit View Go Folder Message Tools Settings Help

mE= a0 i aw

Favorite Folders
Folder « Unread | Total
® [ELocal Fo...
., Searches .
Welcome to KMail 1.9.10
KMail is the email client for the K Desktop Environment. It is designed to be fully
compatible with Internet mailing standards including MIME, SMTP, POP3 and IMAP.
o KMail has many powerful features which are described in the documentation
e The KMail homepage offers information about new versions of KMail
Some of the new features in this release of KMail include (compared to KMail 1.8, which
is part of KDE 3.4):
e Full namespace support for IMAP
o Offline mode
e Sieve script management and editing
e Account specific filtering
o Filtering of incoming mail for online IMAP accounts
o Online IMAP folders can be used when filtering into folders
* Automatically delete older mails on POP servers
Please take a moment to fill in the KMail configuration panel at Settings->Configure B
7l — | @3 KMail. You need to create at least a default identity and an incoming as well as =
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VI Configuration du filtre pour le décryptage

Il faut maintenant configurer KMail pour décrypter les messages Apicrypt a I'aide d'un
script.

Pour cela, il faut aller dans le menu "Settings", puis dans "Configure Filters".

focallFolders/inbox = Kvail

File Edit View Go Folder Message Tools |Settings Help

2 B & & B8 @@ i Q Hide Toolbar

Configure Filters...

Favorite Folders Configure POP Filters... ] Status: [QAny Status |'l \Q
&. Local Inbox Manage Sieve Scripts... l Order of A

Configure Shortcuts...
Configure Notifications...

4, Configure Toolbars...

“4 Configure KMail...

Folder | Unread ITotaI l Size |
(-, Searches a] (D)
© [ELocal Folders
_templates 420

Et remplir les champs comme ci-dessous :

Dans l'onglet Général :

Hilter Rules =" RMail

—Available Filters——— | General Advanced
Apicrypt |

~Filter Criteria
() Match all of the following

(@) Match any of the following

\Body of Message +|| contains \v||saPicRYPT |

’ t] [contains Iv] [ ]
(woe | =2

~Filter Actions

[Pipe Through Iv] || ] g

More ‘ ‘ Clear Open

~—

» || ¥

¥ |
[ Export H Import H OK ” Apply H Cancel ]

Dans la partie Filtre Actions, sélectionnez dans le menu déroulant "Pipe

Through" et cliquez sur le bouton : B
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Il faut maintenant sélectionner le scriptKmail qui se trouve dans le dossier /"nom
utilisateur"/apicrypt/ et cliquer sur "OK".

A Filter Rules - KMail [x]
~Available Filters General | Advanced
Apicrypt | L
(%) © £ 4, |& mome/apicem/apicrypt/ v
F& Desktop (4] % ;::::y o PICRYPT
N Home Folder © apiuncryptpj | Clear |
“ _storage Media ; ——
‘4 Download =
A Music Location: lv] [ OK ] Q
S Arictures @ Filter:  [Al Files +|| cancel | [ cleer |
(][] Rename: ‘ [ g
o] Lo | (2] [y ] o ]

Vous pouvez si vous le souhaitez, ajouter une regle pour que les messages Apicrypt
soient déplacés directement dans un dossier, ex: Apicrypt.

Dans I'onglet Advanced : Décochez la case "Apply this filter on manual filtering" pour
que les messages soient décryptés automatiquement.

Attention

Si vous décochez la case "Apply this filter on manual filtering", vous ne pourrez pas
appliquer le filtre (décrypter) manuellement.

a

£ LETRUTES = RMa 23]

~Available Filters ————— -
General | Advanced
Apicrypt

~Advanced Options

[%] Apply this filter to incoming messages:

@ from all accounts E POP Account pop
() from all but online IMAP accounts

() from checked accounts only

[ ] Apply this filter to sent messages
[] Apply this filter on manual filtering

[%] If this filter matches, stop processing here

[ Add this filter to the Apply Filter menu Shortcut: ‘ |

) | ¥ ¥
OO E e ]
@ { Export H Import H OK H Apply H Cancel l

Et terminer en cliquant sur "OK".
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VIl Réception des messages Apicrypt

Lors de la réception du courrier, les messages Apicrypt seront automatiquement
décryptés :

LA Socal EoldEers/inbox/ApicrypL = Kivail

File Edit View Go Folder Message Tools Settings Help

LE= e e O U QW

Favorite Folders B Search: [ ] Status: [QANY Status |'] Q
o, Local Inbox Sender Subject Order of A
Aurelien 8 [TICKET 42388] test fictif biologie format hprim 1 Today 12:4
Aurelien A [TICKET 42388] test fictif biologie format hprim 2 Today 12:4
Folder | Unread | Total | Size |
., Searches !
© [ELocal Folders
) templates . .OKB|IN [TICKET 42388] test fictif biologie format hprim 1
/| drafts = 112 | From:Aurelien <aurelien.gaymay@netinfo.fr>
dtrash - H To: support@medical.apicrypt.org
{5 sent-mail T | pate: Today 12:46:24
& outbox o
© &inbox - L 0000046496
2= Apicrypt . DUPONTEST2
M JEANNE2
e
s B80RUEdel'été
s 59240 Dunkerque J
a 09/02/53
g 253026592100011
e 872222
01/01/08

LABORATOIR LABM DUTEST
Destintaire test

Examen(s) du: 27/12/06 Valeurs normales
Hémogramme Normales Antérieurs
HEMATIES . .. ........ 5,12 M/mm3 3,80 a 5,80 @

2 messages, 0 unread. H
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CONTACT

?apIcem 4

APICEM

Centre d’Affaires CREANOR

3, route de Bergues

59210 COUDEKERQUE-BRANCHE

Tél: 03 28 25 13 97
Tél support technique : 03 28 63 00 65

Email : infoapicrypt@infoapicrypt.org

Site Internet : www.apicrypt.org
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